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北海市妇幼保健院护网行动值守服务采购需求
一、重保值守服务内容
熟悉现有网络安全平台与工具，对安全告警以及事件进行分析研判，开展日常告警事件的分析工作，核实告警信息，对告警信息进行分类分级。对确认的安全事件分析其危害程度、波及范围等，确定是否启动应急响应。对安全事件进行溯源分析、调查取证。在重保期间开展安全保障工作，协助制定和优化安全保障方案、应急处理流程，并根据实际情况进行不定期更新优化。

二、重保值守服务技术要求
1、安全监控值守
由重保值守人员依托威胁检测系统，进行实时、动态监测，实现对网络攻击行为和事件的监测、误报过滤和一般性分析，协助IT运维人员及时对网络安全事件或攻击源进行封堵和抑制
2、安全事件分析研判
安全事件分析服务由重保值守人员开展，通过主机日志、网络设备日志、入侵检测设备、流量分析设备等日志信息对攻击行为进行分析，以找到攻击者的源IP地址、攻击服务器IP地址、邮件地址等信息，并对攻击方法、攻击方式、攻击路径和工具等进行分析研判。
3、未知威胁监测
针对重保期间业务系统面临的高级网络攻击和威胁，提供基于持续性监测和分析的高级安全数据分析服务，结合原有的安全防护体系，实现对未知威胁的监测与检测，提升所面临的内部和外部威胁攻击的检测、分析和溯源处置能力，实现“预测->发现->检测->响应”的防护闭环。
4、实时策略优化

在重保前通过安全检查已完成安全策略梳理，但在重保中仍需实时关注安全态势，对安全防护策略及时优化，做到重保时期动态安全防护。
三、资质、人员需求

1.人员需求：为招标方提供安全服务的技术实施人员应具备漏洞挖掘能力、渗透测试能力、网络安全事件分析与追溯能力。
2.资质需求：服务团队人员应具有3年以上重保值守服务项目工作经验、注册渗透测试工程师（CISP-PTE）、注册信息安全专业人员（CISP）、网防技术能力认证中级证书（PCCPT）。
四、维保服务期限：1年
五、 评定方法

（一）对进入详评的，采用百分制综合评分法。

（二）计分办法（按四舍五入取至百分位）。

1、维保费价格分（满分20分）

（1）价格分统一采用低价优先法计算，即满足比选文件要求且评标价最低的供应商的评标价为基准价，其价格分为满分。

（2）其他供应商的价格分统一按照下列公式计算：

                               供应商最低评标价金额
某投标人价格分 =  ---------------------- × 20分

                                某供应商评标价金额

2、项目认识与理解方案（满分20分）

一档（0分）：未提供项目认识与理解方案不得分。

二档（10分）：能结合本项目背景，提供有对本项目的认识与理解方案。

三档（15分）：能结合本项目背景，提供有对本项目的认识与理解方案，具有对重保值守服务的合理规划，具有针对本项目的安全保障工作有重点、难点分析。

四档（20分）：能结合本项目背景，提供有对本项目的认识与理解方案，具有对重保值守服务的合理规划，具有针对本项目的安全保障工作有重点、难点分析，针对重点难点问题提出解决方法及合理性建议。

值守服务项目实施方案（20分）

一档（0分）：未提供值守服务项目实施方案不得分。

二档（10分）：具有值守服务目标、服务质量保障、日常值守管理、安全事件分析研判方案。

三档（15分）：具有值守服务目标、服务质量保障、日常值守管理、安全事件分析研判方案，具有未知威胁监测服务方案，具有实时策略优化方案，并安排资料、档案专职管理人员。

四档（20分）：具有值守服务目标、服务质量保障、日常值守管理、安全事件分析研判方案，具有未知威胁监测服务方案，具有实时策略优化方案，并安排资料、档案专职管理人员，对本项目各项值守计划进行详细阐述，有值守工作程序和步骤、管理和协调方法。
4、服务质量保障方案（20分）
一档（0分）：未提供服务质量保障方案的不得分。

二档（10分）：根据投标人提供的服务质量保障方案进行评分，包括但不限于满足招标人对本项目服务人员的要求、内部管理架构，劳动力安排，值守合理化建议，有有效的信息反馈和工作计划调整应对机制，紧急情况下的人员变更处理预案等合理，可执行可操作性一般。

三档（15分）：根据投标人提供的服务质量保障方案进行评分，包括但不限于满足招标人对本项目服务人员的要求、内部管理架构，劳动力安排，值守合理化建议，有有效的信息反馈和工作计划调整应对机制，紧急情况下的人员变更处理预案等良好、合理，可执行可操作性良好。

四档（20分）：根据投标人提供的服务质量保障方案进行评分，包括但不限于满足招标人对本项目服务人员的要求、内部管理架构，劳动力安排，值守合理化建议，有有效的信息反馈和工作计划调整应对机制，紧急情况下的人员变更处理预案等详尽、合理、规范、贴近实际，并具备强执行可操作性。总体而言，内容明确、科学合理、切实可行，整体呈现出优越的质量。

5、应急方案（10分）
一档（0分）：不提供或不按要求提供的不得分。

二档（2分）：有应急人员安排。

三档（6分）：具有应急人员安排，具有日常紧急故障处理流程、方式、方法，设置有应急团队。

四档（10分）：具有应急人员安排，具有日常紧急故障处理流程、方式、方法，设置有应急团队，配置有机动人员用于对突发紧急事件的处理，保证值守人员充足。
拟投入人员管理方案（满分5分）

    一档（1分）：磋商响应文件中提供管理规章制度及岗位规范化方案。

二档（3分）：制定有人员岗位规划安排表，具有项目各岗位工作职责，有明确的技术管理架构。

三档（5分）：制定有人员岗位规划安排表，具有项目各岗位工作职责，有明确的技术管理架构，并制定各项工作人员值守安排表。
业绩分 （满分5分）

   供应商提供2021年1月1日至今承担过本次采购内容有关的项目业绩每项得1分，满分5分（响应文件中须提供中标/成交通知书或合同或验收报告复印件，具体以签订合同时间为准)。
八、采购方式：院内比选。
对单位提供报价、服务等进行综合判定，由比选小组推荐成交候选单位，本项目允许竞标人进行二次报价。

▲文件要求：

意向单位人需提供《响应文件》, 文件内容按以下顺序装订成册，内容包括：

（一）资格文件

1.有效的营业执照复印件、有效的组织机构代码证复印件、有效的税务登记证复印件，以上证件加盖公章。

（注：报价人按“三证合一”登记制度已办理营业执照的，组织机构代码证和税务登记证可不提供，以报价人所提供的营业执照复印件为准。）

2.法定代表人身份证复印件（加盖公章）

3.授权委托书原件（非法人参与竞价时必须提供）

4.被授权人身份证复印件（加盖公章）

5.企业资质证件

（二）商务文件及技术文件

1.投标报价表（见附件1）  

2.对以上采购需求的内容进行逐条是否响应

3.项目实施方案、售后等

4.相关业绩（如有）

5.其他认为有必要提供的材料
如不按以上“《响应文件》要求”提供材料，无效。

递交文件地点：北海市妇幼保健院采购办

请将以上材料密封装订成册（一式伍份，正本一份、副本四份） 

开会时间：待定

开会地点：北海市妇幼保健院后勤保障楼四楼报告厅
1

